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LOG IMZALAMA, ARSIVLEME ve ANALIZ ¢0zZUMU
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KLog Server, 5651 sayili Kanun'a uygun zaman damgasi hizmeti sunan gelismis
bir Syslog sunucusudur. Syslog toplamanin yani sira, paylasimli klasorlerden,
AWS S3 ve Azure Files bulut depolama platformlarindan log toplama ve dijital olarak
imzalama yeteneklerine de sahiptir. Linux tabanlh olarak gelistirilen KLog Server,
VMware, Microsoft Hyper-V ve Proxmox sanallastirma platformlariyla uyumlu, kullanima hazir sanal makine olarak sunulmaktadir.

KLog Server, Uretici bagimsiz olarak, standart Syslog protokolii ile log lreten tim cihazlarla (gtivenlik duvarlari, sunucular, vb.)
entegre calisir. Glin boyunca aldigi loglari, her glin sonunda Kamu SM (Kamu Sertifikasyon Merkezi) onayli bir sertifika ile elektronik
olarak imzalar ve log dosyalarini imza dosyalart ile birlikte glivenle depolar.

Kamu SM onayli SHA-512 karma algoritmasi ile glivenli log imzalama destegi
Web tabanli ydnetim paneli ve konsol arayizii

= - : Hizli kurulum ve kolay yapilandirma

' : Log Ureten cihazlarin otomatik kesfi ve log toplama

P .- = = Paylasimli klasorlerden (SMB) log toplama ve imzalama destegi
— " = AWS S3 ve Azure Files platformlarindan log toplama ve imzalama destegi
S— = » = Anlik log izleme ve gelismis log arama

: Toplanan loglardan 700'den fazla kapsamli analiz grafigi olusturma

Log Arama ve Analitik sayfalarinda sihirbaz destekli PDF ve CSV raporlama
Belirlenen kurallara uyan loglar igin otomatik uyari ve e-posta bildirimleri
Gosterge Paneli Gizerinden imzalama durumunun anlik takibi

Web arayiizii Gizerinden imzalanmis log ve imza dosyalarinin indirilmesi
imzalanmis loglarin FTP, SCP sunucularina veya paylasimli klasorlere giinlik ya
da toplu olarak otomatik aktarimi

Bayi ve son kullanici yapilariigin ¢oklu yonetici destegi

Gésterge Paneli, sistem durumu ile log toplama ve imzalama siireclerine iliskin |~ .~ = ‘ o -
kritik bilgileri tek ekranda sunar. Bu ekranda islemci, bellek ve disk kullanimina ait z [T
sistem bilgileri goruntilenir. Ayrica, her bir log kaynagi icin lisans durumu, son
imzalama isleminin durumu ve alinan son log kaydinin zamani izlenebilir. Gosterge ) = -
Paneli, bunun yani sira her log kaynagina ait canli log boyutunu grafiksel olarak I|I“,,“||,|,ll_|-‘l,!_|l|,|A,|ll O
gostererek sistemin anlik durumunun kolayca takip edilmesini saglar. =

Alinan loglar, Canli Log ekrani Gzerinden anlik olarak izlenebilir. Log arama o6zelligi
sayesinde, imzalama bekleyen veya imzalanmis loglar; log kaynagi, tarih ve
anahtar kelime kriterlerine gore hizli ve kolay bir sekilde sorgulanabilir. Elde edilen
sonuclar web araylizi Uzerinden gorintilenebilir veya sihirbaz yonlendirmeli
ayrintili PDF raporlari olarak olusturulabilir.
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Log Analizi ve Raporlama

e
|

Log analizi o6zelligi, Sophos ve WatchGuard gilivenlik duvarlarindan toplanan log
verilerini gercek zamanli olarak gorsellestirerek anlamli icgoriiler sunar; olusum sayisi,
veri hacmi ve paket sayisi gibi metrikleri grafiklerle gosterir. Yoneticiler, cubuk, cizgi,
pasta ve harita grafik tirleri arasinda kolayca gecis yapabilir. KLog Server; IP adresi, MAC
adresi, kullanici, dosya, alan adi, URL ve kural/ilke gibi varliklari otomatik olarak tanir,
tek tikla bu varliklara ait log aktivitelerini bir arada sunar ve web, uygulama, glivenlik
duvari, VPN ve kimlik dogrulama gibi farkl log tiirlerine bitiinsel bir bakis saglar.

Her grafik, loglarin tablo formatinda incelenmesine olanak tanir. Tablolar; anahtar
kelime ile arama, zaman araligi, basit ve gelismis filtreleme 6zellikleri sayesinde genis
- - - log verileri arasinda kolay gezinme saglar. Daha anlasilir bir analiz i¢in KLog Server, IP
- adreslerini Glke bayraklari ile ve MAC adreslerini Uretici ikonlari ile eslestirir.

Log Arama ve Analitik sayfalarinda sihirbaz yénlendirmeli ayrintil |
PDF rapor olusturma ozelligi sunulur. Rapor hazirlama sihirbazi

— istanbul Genel Modurlak - Web Raporu

sayesinde kullanicilar, raporda yer alacak grafik ve kolonlari kolayca
secebilir, belirlenen anahtar kelimelerin vurgulanmasi icin 6zel
kurallar olusturabilir. Ayrica, imzalanmis dosyalara ait bilgilerin de
rapora dahil edilmesine olanak saglanir.

Log Dosyalari Disa Aktarma

Gunliik log dosyalari, imzalama islemi tamamlandiktan sonra veya geriye donik
olarak toplu sekilde, imza dosyalariyla birlikte otomatik olarak disa aktarilabilir.
Desteklenen harici depolama alanlari arasinda FTP sunucusu, SCP sunucusu ve
paylasimli klasorler bulunmaktadir. Disa aktarilan dosyalar, disk alani yénetimini
kolaylastirmak amaciyla istege bagli olarak sistemden silinebilir. 2o
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Log dosyalarinin disa aktarimina ek olarak, dosyalar web araytziinden indirilebilir
veya disk alani yonetimini kolaylastirmak amaciyla sistemden silinebilir.

Coklu Yonetici Yapisi

KLog Server, yonetici veya bayi/misteri yapisini destekleyerek ¢oklu kullanici yonetimi imkani sunar. Birden fazla kullanici hesabi
tanimlanabilir ve log kaynaklari belirli kullanicilara atanabilir. Kullanicilar yalnizca kendilerine yetkilendirilen log kaynaklarina ve ilgili
mentilere erisebilirken, Admin kullanici tim kaynaklara tam erisim saglayabilir. Tim kullanici islemleri sistem tarafindan kayit altina
alinarak denetlenebilir. Bu yapi, ¢oklu lokasyon/sube ve merkezi log toplama senaryolarinda etkin hiyerarsik yonetim imkani sunar.

Log Uyarilari ve Bildirim

KLog Server, belirlenen diiz metin veya Regex kosullarina uyan loglari otomatik
olarak algilayarak anlik uyari olusturur ve e-posta ile bildirim génderir. Bunun yani
sira, log alinamamasi, imzalama isleminin basarisiz olmasi, disk alaninin azalmasi gibi
sistem olaylarinda da bildirim saglar. Bildirimler; yoneticiye, kaynak sahibine veya
Ozel e-posta adreslerine gdnderilebilir.

Kamu SM Onayli Zaman Damgasi

KLog Server tarafindan imzalanan loglarin Kamu SM onayl oldugunu TUBITAK BILGEM tarafindan
gelistirilen Kamu SM Zaman Damgasi uygulamasi ile dogrulayabilir ve her log dosyasi icin sertifika
bilgilerini iceren beraat belgesini indirebilirsiniz.

Daha fazla bilgi: www.klogserver.com



http://www.klogserver.com/

