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ELEKTRONIK ZAMAN DAMGASI

KLog Server 5651 yasasina uygun zaman damga hizmetini saglayan, bir
Syslog sunucusudur. Ayni zamanda KLog Server paylasilmis klasorden,
AWS S3, ve Azure Dosyalar bulut platformlarindan log toplama ve
imzalama ozelligine sahiptir. KLog Server Linux tabanli VMware ve
Microsoft Hyper-V platformlariyla uyumlu hazir sanal makine olarak
saglanmaktadir.

KLog Server ilretici bagimsiz, standart Syslog protokolii ile log lreten
tiim cihazlarla (Giivenlik Duvari, Sunucu, vs.) biitiinlesmis galismaktadir.

KLog Server giin boyunca aldigi loglari, giiniin sonunda Kamu SM (Kamu
Sertifikasyon Merkezi) onayli sertifika ile elektronik olarak imzalar ve log
dosyasini, imza dosyasi ile birlikte depolar.

e Kamu SM onayli SHA-512 karma algoritmasi log imzalama ozelligine
sahiptir.

———— e Web tabanli yonetim ekranina ve konsol arayiiziine sahiptir.

e Kurulum ve yapilandirmasi gok basittir.

e Log iireten cihazi otomatik olarak tespit eder ve log almaya baslar.

e Paylasilmis klasérden (SMB) log toplama ve imzalama ozelligine

sahiptir.

AWS S3 ve Azure Dosyalar bulut platformlarindan dosya toplama ve

imzalama o6zelligine sahiptir.

e Anlik log icerigi izleme ve loglarda arama ozelligine sahiptir.

e Loglama ve imzalama durumu Dashboard ekranindan takip edilebilir.

e Ihtiyac durumunda imzalanmis loglar ve imza dosyalari web ara yiizden
indirilebilir.

e imzalanmis loglari giinliilk olarak FTP veya SCP sunucusuna,
paylasilmis klasore, AWS S3 veya Azure Dosyalara aktarilabilir.

e Coklu yonetici veya bayi/miisteri yapisina sahiptir.

e Eposta yoluyla bildirim mekanizmasina sahiptir.

e KLog Server Linux tabanlidir ve kurulumu Windows lisansi gerektirmez.
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Dashboard ekrani tek bakista sistem ve log alma/imzala ile ilgili genel
bilgi sunmaktadir. Bu ekranda tarih ve saat, ag ayarlari, islemci, bellek
ve disk kullanimi gibi sistemsel bilgiler bulunmaktadir. Ayrica log
kaynagi bazinda, lisans durumu, son imzalama durumu ve alinan son
log kaydinin zamani bulunmaktadir.

Log kaynagi bazinda canli log boyutu grafik olarak Dashboard ekraninda
yer almaktadir.




Log igerigi izleme ve loglarda arama

Alinan loglari anlik olarak metin bigciminde Log Akisi ekranindan
izlenebilmektedir. Birden fazla log kaynagi tanimlandigi durumda,
izlemek istenilen log kaynagi listeden secilebilir ve anlik loglar takip
edilebilir.

Loglarda gelismis arama o6zelligi imzalama bekleyen veya imzalanmis
loglarda belirlenen log kaynagi, tarih, anahtar kelimeye veya Regex’e
gore arama imkani saglar ve sonuglar metin bigiminde web ara yiizde
goruntulenir.

Log Dosyalari Disa Aktarma

Ginlik log dosyalari imzalandiktan sonra, imza dosyalari ile birlikte
otomatik olarak disa aktarilabilir. Desteklenen harici depolama alanlari
FTP sunucusu, SCP sunucusu, paylasilmis klasor, AWS S3 bucket, ve
Azure Dosyalar bulut platformlaridir. Disa aktarilan dosyalar istege
bagli olarak silinebilir.

Giinliik disa aktarim disinda, loglar toplu sekilde de disa aktarilabilir,
web ara yiizden indirilebilir veya disk’ten silinebilir.

Coklu Yonetici Yapisi

KLog Server yonetici veya bayi/miisteri yapisina sahiptir. Bu sayede birden fazla yonetici hesabi tanimlanip, her log
kaynagi bir yoneticiye atanabilir. Her yonetici web ara yiizden giris yaptiginda kisitli meniilere erisebilerek, sadece
kendisine tahsis edilmis log kaynagi ve kaynaklarina ait loglari kontrol edebilir. Admin kullanicisi ise,

Bu 6zellik, coklu lokasyon/sube ve merkezi log toplama durumunda tavsiye edilir.

KLog Server, log alinamama, basarisiz imzalama islemi, disk alani
azalma, yeni log kaynagi tespit edilme vb. gibi sistem olaylarinda eposta
yoluyla bildirim yapmaktadir. Bu segenekler Bildirim meniisiinden
ayarlanabilir.

Coklu ydnetici tanimlandigi durumda, bildirim, Admin kullanicisina,
cihaz sahibi olarak tanimlanan yoneticiye veya ikisine gonderilebilir.

Kamu SM Onayli Zaman Damgasi

KLog Server imzaladigi loglarin Kamu SM onayli oldugunu, bu amag igin Kamu SM
tarafindan sunulan dogrulama araci (Zamane) ile dogrulayabilirsiniz. TUBITAK
BILGEM tarafindan gelistirilen Kamu SM Zamane, Zaman Damgasi istemci Yazilimi
uygulamasi iicretsiz olarak Kamu SM web sitesinden indirilebilir.

Daha fazla bilgi: www.klogserver.com



http://www.klogserver.com/

