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ELEKTRONIK ZAMAN DAMGASI ve LOG YONETIMI ¢0zUMU

KLog Server, 5651 yasasina uygun zaman damgasi hizmeti saglayan bir
Syslog sunucusudur. KLog Server, paylasimli klasérlerden ve AWS S3 ve
Azure Files bulut platformlarindan log toplama ve imzalama 6zelliklerine —
de sahiptir. Linux tabanli olan KLog Server, VMware ve Microsoft Hyper-V

platformlariyla uyumlu, kullanima hazir sanal bir makine olarak sunulmaktadir.

KLog Server, Uretici bagimsiz olarak, standart Syslog protokolii ile log lreten tim cihazlarla (gtivenlik duvarlari, sunucular, vb.)
entegre calisir. Glin boyunca aldigi loglari, her glin sonunda Kamu SM (Kamu Sertifikasyon Merkezi) onayli bir sertifika ile elektronik
olarak imzalar ve log dosyalarini imza dosyalart ile birlikte glivenle depolar.

Kamu SM onayli SHA-512 karma algoritmasi ile imzalama 6zelligi sunar.

Web tabanli ydnetim ekrani ve konsol arayiiziine sahiptir.

Kolay kurulum ve yapilandirma imkani sunar.

Log Ureten cihazlari otomatik olarak algilar ve log toplamaya baslar.
Paylasilan klasoérlerden (SMB) log toplama ve imzalama destegi bulunur.

AWS S3 ve Azure Files platformlarindan dosya toplama ve imzalama yapabilir.
Anlik log izleme ve loglarda arama yapma 6zelligine sahiptir.

Alinan loglara dayanarak 300'den fazla kapsamli grafik olusturur.

imzalama durumunu Dashboard ekranindan takip etme imkani sunar.
imzalanmis loglar ve imza dosyalari web arayiizii iizerinden indirilebilir.
Gunlik olarak veya toplu sekilde imzalanmis loglari FTP, SCP sunucusu,
paylasiimis klasér, AWS S3 veya Azure Files’a aktarabilir.

Coklu yonetici destegiyle bayi/son kullanici yapilarina uyum saglar.

E-posta ile bildirim mekanizmasina sahiptir.
Linux tabanhdir ve yiiksek stabiliteyle ¢alisir.

Dashboard ekrani, sistem ve log alma/imzalama ile ilgili genel bilgileri tek bakista
sunmaktadir. Bu ekranda tarih ve saat, ag ayarlari, islemci, bellek ve disk kullanimi

gibi sistemsel bilgiler bulunmaktadir. Ayrica, log kaynagi bazinda lisans durumu,
son imzalama durumu ve alinan son log kaydinin zamani da goruntilenir.
Dashboard ekrani, ayni zamanda her bir log kaynagi icin canli log boyutunu grafiksel
olarak gostermektedir.

Alinan loglar, anlik olarak Log Akisi ekranindan izlenebilir. Loglarda gelismis arama
ozelligi, imzalama bekleyen veya imzalanmis loglarda belirlenen log kaynagi, tarih,
anahtar kelime veya Regex’e gore arama yapma imkani saglar ve sonuglar web
araylzinde goriintilenir. Sik kullanilan arama anahtar kelimeleri ve ifadeleri, daha
kolay kullanim igin kaydedilebilir.
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Log Analizi

Log analizi ozelligi, toplanan log verilerini gercek zamanh gorsellestirerek icgoériler
sunar ve olusum sayisi, veri hacmi, paket sayisi gibi metrikleri grafiklerle gosterir.
Yoneticiler, cubuk, cizgi ve pasta grafik tirleri arasinda gecis yapabilir. KLog Server, IP
adresi, MAC adresi, kullanici, dosya, alan adi, URL, kural/ilke, gibi varliklari otomatik
taniyarak, tek tikla bu varliklara ait log aktivitelerini bir arada sunar ve web, uygulama,
glvenlik duvari, VPN, kimlik dogrulama gibi log tiirleri arasinda bitlinsel bir bakis saglar.

Her grafik, loglari tablo formatinda incelenebilmesi segenegini sunar. Tablolar anahtar
kelimeye dayali arama, siitun siralama ve zaman araligi filtreleme gibi 6zelliklerle genis
log verileri arasinda gezinmeyi kolaylastirir. Daha iyi bir anlasilabilirlik saglamak
amacilyla, KLog Server IP adresleri ilke bayraklari ile eslestirir ve MAC adresleri Uretici
ikonlariyla etiketler.

Uzun vadeli veri yénetimi icin, kullanici tanimh saklama siiresine gére otomatik
veri temizleme, eski loglarin disk alanini doldurmasini 6nlemeye yardimci olur.

Bu ozellikler sayesinde yoneticiler, ag ve giivenlik verilerini daha etkin bir sekilde
izleyebilir, analiz edebilir ve yonetebilir; olasi sorunlara proaktif olarak yanit
verirken veri gorindrligina ve erisilebilirligini korur.

Log Dosyalari Disa Aktarma

Gunliik log dosyalari imzalandiktan sonra, imza dosyalariyla birlikte otomatik
olarak disa aktarilabilir. Desteklenen harici depolama alanlari FTP sunucusu, SCP
sunucusu, paylasimli  klasér, AWS S3 bucket ve Azure Dosyalar bulut
platformlaridir. Disa aktarilan dosyalar, disk alanini kolaylkla yénetmek igin istege
bagl olarak silinebilir.

GuUnlik disa aktarima ek olarak, loglar toplu sekilde disa aktarilabilir, web
araylziinden indirilebilir veya diskten silinebilir.
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Coklu Yonetici Yapisi

KLog Server, yonetici veya bayi/musteri yapisina sahiptir. Bu sayede birden fazla kullanici hesabi tanimlanabilir ve her log kaynagi
belirli bir kullaniciya atanabilir. Her kullanici, web arayiziine giris yaptiginda yalnizca kendisine tahsis edilen log kaynaklari ve onlara
ait loglari yonetebilir, erisebilecegi mendler ise kisitlidir. Admin kullanicisi ise tim kaynaklara erisim yetkisine sahiptir. Bu 6zellik,
coklu lokasyon/sube ve merkezi log toplama durumlarinda hiyerarsi yonetimine imkan tanir.

KLog Server, log alinamamasi, imzalama isleminin basarisiz olmasi, disk alaninin
azalmasi, yeni bir log kaynaginin tespit edilmesi gibi sistem olaylarinda e-posta
yoluyla bildirim yapar. Birden fazla yonetici tanimlandigi durumlarda bildirim,
Admin kullanicisina, kaynak sahibi olarak belirlenen yéneticiye veya her ikisine
birden gonderilebilir.

Kamu SM Onayli Zaman Damgasi

KLog Server tarafindan imzalanan loglarin Kamu SM onayl oldugunu TUBITAK BILGEM tarafindan
gelistirilen Kamu SM Zaman Damgasi uygulamasi ile dogrulayabilir ve her log dosyasi igin sertifika
bilgilerini iceren beraat belgesini indirebilirsiniz.

Daha fazla bilgi: www.klogserver.com


http://www.klogserver.com/

